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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUiA DE APRENDIZAJE

IDENTIFICACION DE LA GUIA DE APRENDIZAJE

Denominacidn del Programa de Formacion: GESTION DE REDES DE DATOS
e Codigo del Programade Formacién: 228183

e Nombre del Proyecto: Implementar unared de datos para la interconexidon de equipos, periféricos y
dispositivos electrénicos en la multinacional GRAN COLOMBIA ubicada en el municipio de SEGOVIA, EN
UNAMBIENTESIMULADO.

e Fase del Proyecto: PLANEACION

Actividad de Proyecto: Disefar la estructura del modelo de red a partir del informe técnico de
requerimiento, su entorno de trabajo, su estructuray necesidades de la multinacional.

Competencia: Configuracion de equipos de cémputo.

Resultados de Aprendizaje Alcanzar: Gestionar los dispositivos de cémputoy servicios de red para
garantizar el funcionamiento de la plataforma tecnoldgica.

e Duracién de la Guia: 90 Horas
2. PRESENTACION

En los inicios las redes de datos no se cifraban porque no veian necesario realizar esta accién cuando
empezaron a realizar ataques a la seguridad de dichas redes se vio la necesidad de implementar métodos
para protegerlas, una de las soluciones fue implementar VPN (Virtual Private Network) en espafiol Red
privada Virtual es unatecnologia de red que nos brindaunamejorasustanciala la seguridad de unared LAN
generalmente encaminada a una red WAN, esto se logra creando un tunel virtual que enlaza dos o mas
puntos con la caracteristica que dicho tunel va cifrado lo cual impide que sea leido en claro por un atacante
potencial. Las VPN mas comunes son las de sitio a sitio en la cual se interconectan dos sedes y la de sitio
remoto enlacual desde cualquier parte delmundome conecto con un cliente VPNaun servidor VPN atreves
de sudirecciéon publica y me permite accederala red local como siestuvieraenella.
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3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

Descripcion de la(s) Actividad(es):

3.1 Responde los siguientes items, apoydndote en Internety la bibliografia propuesta.

3.11 Liste los posibles problemas que tendria el comunicarme a través de internetsin ninguna seguridad.
3.1.2 Realice unadescripcién de que son las redes virtuales privadas y evolucion.

3.1.3 Identifique los tipos mds comunes de VPNsy realice una breve descripcién

3.14 ¢(Cualessonlos puertos que utilizan las VPNs PPTP e IPSec?
3.15 Identifique 2 equipos activos que soportenla implementacién de VPNy muestre su hoja de

especificaciones.

4. ACTIVIDADES DE EVALUACION

Tome como referencia la técnica e instrumentos de evaluacion citados en la guia de Desarrollo Curricular

Evidencias de Aprendizaje

Criterios de Evaluacién

Técnicas e Instrumentos de
Evaluacion

Evidencias de Conocimiento :

Evidencias de Desempefio
Evidencias de Producto:

Realizar la implementacién de
VPNs con servidores Windows,
Linux y Routers Cisco.

Implementaelplan de
seguridad disefiado, instalando
el hardware y software,
métodosy algoritmos de
cifrado, asegurando las
instalaciones fisicas y eléctricas
de la organizacion,
configurando perfiles de
usuario, configurando
detectoresde intrusos,
estableciendo conexiones
seguras, implementando
mecanismos de control
técnicos, operativosy
administrativos, poniendo en
marcha el plan de contingencia
y recuperacion de desastres,
para la organizacidn a nivel de
equipos de seguridad,
servidores, clientesy equipos

Técnica: Valoracion de producto

Instrumento: Lista de chequeo
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activos, siguiendo las normas
internacionales vigentes

5. GLOSARIO DE TERMINOS

SEGURIDAD INFORMATICA: Es el 4rea de la informética que se enfocaen la proteccién de la infraestructura
computacional y todolo relacionado con estay, especialmente, lainformacién contenida o circulante. Para
ello existen una serie de estandares, protocolos, métodos, reglas, herramientas y leyes concebidas para
minimizar los posibles riesgos ala infraestructurao a la informacion.

La seguridad informatica comprende software (bases de datos, metadatos, archivos), hardware y todo lo
gue la organizacién valore y signifique un riesgo si esta informacién confidencial llega a manos de otras
personas, convirtiéndose, porejemplo, eninformacioén privilegiada.

ROUTER: Es un dispositivo que proporciona conectividad a nivel de red o nivel tres en el modelo OSI. Su
funcién principal consiste en enviar o encaminar paquetes de datos deunared aotra, es decir, interconectar
subredes, entendiendo por subred un conjunto de maquinas IP que se puedencomunicarsin la intervencion
de un encaminador (mediante puentes dered), y que portanto tienenprefijos dered distintos.

VPN:Unared privadavirtual, RPV, o VPN de las siglas en inglés de Virtual Private Network, es unatecnologia
dered que permite una extensién segurade la redlocal (LAN) sobre unared publica o no controlada como
Internet. PPTP: (Point-To-Point Tunneling Protocol) permite elintercambio seguro de datosde un cliente a
un servidor formando una Red Privada Virtual (VPN, por el anglicismo Virtual Private Network), basado en
unaredde trabajovia TCP/IP.

El puntofuerte del PPTP es su habilidad para proveer enla demanda, multiprotocolo soporte existiendouna
infraestructura de area de trabajo, como INTERNET. Esta habilidad permitira a una compafiia usar Internet
para establecerunared privadavirtual (VPN) sin el gasto de unalineaalquilada.

IPSEC: (InternetProtoco Isecurity) es un conjuntode protocolos cuya funcién es asegurar las comunicacione s
sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo de datos. IPsec
también incluye protocolos para el establecimiento de clavesdecifrado
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